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基于改进攻击树的网络攻击模式形式化研究
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摘要：攻击树是一种网络攻击形式化描述和建模工具，具有结构化、可重用等优点。通过分析攻击树在实际应用中

的缺陷，提出了攻击树新的建立规则，并引入了时问序列和概率的概念，从而更加准确地实现了攻击模式的形式化

表示。应用改进后的攻击树描述了一个wEB攻击，结果表明该形式化方法具有很好的实用性和有效性。
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Abstract：A8 a mean for desc曲ing network attack pattem and modeling，attack№e is char∞terized by stnlcture叽d reuti—
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7网络攻击形式具有多样性，而且目前随着网络

防御能力的提高，网络攻击出现了很多变异形式，或

者是进化出一些新的形式。此外，协同化攻击与攻

击过程的复杂化，致使攻击模式的描述越来越困难。

然而，攻击模式的研究对于研究网络安全具有极其

重要的价值。近年来出现了一些研究攻击形式的方

法，如一阶逻辑谓词语言、自动状态机等，其中最有

价值的是攻击树的形式化方法。但在应用中发现，

有时攻击并不是通过一个步骤或者方法来实现的，

而是按照攻击进程采用了不同的攻击方法，也就是

说攻击不完全是并行化或是串行化的过程，存在很

复杂的形式⋯。另外，攻击过程中还存在攻击子模

式出现的时间序列问题。传统的攻击树不能很好地

刻画出攻击的这类特征。从而影响到整个攻击模式

的准确性描述。为此，笔者引入时间序列和概率的

概念，提出攻击树新的建立规则，以准确实现攻击模

式的形式化表示。

1攻击树模型

为了研究描述安全系统的方法，以对系统的安

全性进行精确的估价，B11lce schneler【2 3在1999年

首次提出攻击树这个概念。它将针对系统的一个攻

击表示为“与、或”树的结构形式。树的根节点表示

网络攻击要达到的总目标，其他节点则表示实现上

一级攻击目标采用的手段或方法，每一条从根节点

到叶节点的路径表示了实现攻击目标而进行的一个

完整的攻击过程。攻击树的节点分为“与”(AND)

节点和“或”(OR)节点两类。其中，“与”节点的逻

辑形式为a AND b=c，即a与b两种攻击完成后可

以达到攻击目的c，见图1；“或”节点的逻辑形式为

a OR b=c，即完成攻击a或者完成攻击b就能达到

攻击目的c，见图2。
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攻击树虽然逻辑形式简单，但

是树形结构的先天优势条件使攻

击模式可以有很强的扩充性，根据

逻辑规则可以实现新攻击子模式

蓑霎袈器裂霎萎冀警袭毳香嚣主图t“与”节点模块化的形式表达，子模块可以重一
。⋯

复出现在攻击树构成的森林中，因此攻击模式具有

很好的复用性‘31。

虽然攻击树具有很多优点【4剖，

但是在实际的网络攻击研究中发

现，攻击树在精确刻画实际攻击模

式时还存在一些缺陷，主要表现为

不能准确反映攻击子模式的序列关

系，不能精确反映子模块在实现攻

击目的中的重要程度。
b

2攻击树的改进

2．1 改进策略

2．1．1 “与”节点

图2。或”节点

传统攻击树中，表示“与”逻辑关系的方式存在

一个明显的弊端，即其逻辑含义不能精确地反映出

子模式a，b在达到e攻击目标过程中的先后关系，

如图3所示。这个缺陷表现在整个攻击树甚至攻击

森林中，会使描述出来的攻击模式十分模糊‘6引。
C

图3“与”节点及其序列关系

对“与”节点的改进方法是，对“与”节点的生成

采用简单的排序规则，将最先发生的攻击子模式放

在左孩子节点，然后根据先后顺序将其他的子模式

节点插入。利用从左至右的排列反映a，b等攻击子

模式的先后顺序。虽然规则简单，但是扩大到整个

攻击树后能明显地提高形式描述的准确程度。

2．1．2 “或”节点

在传统攻击树中，“或”逻辑体现了达到攻击目

的可以有多个子攻击模式，每个子攻击模式的发生

概率是有很大的差异的，而研究攻击发生的概率对

于安全性评价来说非常重要哺J。攻击发生概率不

同主要是由于系统环境的差异和各种攻击技术的难

易程度不同而引起的。通常情况下，技术难度低的

攻击子模式出现的概率高，安全专家就要对出现频

率高的攻击模式制定更合理的安全策略；出现频率

低的攻击模式或者是因为网络、系统环境的奇异性，

或者是因为对攻击者技术要求高，因此，研究出现频

率低的攻击模式对防御隐蔽性强的攻击同样有着积

极的意义一J。

对“或”节点的改进方法是，在“或”节点中添加

由安全专家估计的每种攻击子模式出现的概率值，

概率值采用模糊化的等级值，即把出现概率分为高、

较高、中、较低、低5个模糊等级，分别量化为{1，

O．8，O．6，o．4，0．2}，同时从左向右按概率值从大到

，J、顺序排列。

这样在改进的攻击树中的“或”节点就能在一

定程度上反映攻击模式出现的概率，也能分辨出每

种攻击模式的重要程度。

2．2改进后攻击树的优点

首先，有利于自动处理攻击模式。由于采用

“与”节点按发生先后排序规则和“或”节点的按发

生概率值排序规则，在改进的攻击树成功建立后。可

以采用程序的方法对攻击树进行诸如生成各种攻击

模式、剪枝处理等操作。其次，可以从攻击树中提取

出现概率高或出现概率低的攻击模式，以做重点研

究或处理。再次，可以有利于采用程序完成攻击树

的维护工作，实现新攻击子模式的添加和旧模式的

删除、更新。

3应用实例

近年来随着用户网络安全意识的提高，越来越

多的网络系统使用防火墙作为保护内部网主机的一

个重要屏障，过滤了很多不良IP地址，关闭了常用

的端口，但是作为wEB服务的主机，其wEB服务

端口(常用80或8080)仍然是要开放的，所以就出

现了绕过防火墙的wEB攻击模式。wEB攻击比传

统攻击模式更隐蔽，危害性更大，大多数攻击能经过

深层渗透获得root权限，它能实现一个完整的攻击

过程‘101。

图4中给出了一个用改进的攻击树描述的

wEB攻击。每个节点名字由“G”+节点编号构成．

其中G是Goal的字头，节点编号由父节点编号+子

目标顺序号组成，既能体现层次也能体现孩子节点

的序号。例如G2134表示的路径从根向下为：总目

标的第2个孩子一第2个孩子目标的第1个孩子_+

第1个孩子目标的第3个孩子_第3个孩子目标的

第4个孩子。

一些主要子目标的含义说明见表1。

  万方数据



·146· 中国石油大学学报(自然科学版) 2007年2月

G12

6125I

八
1l G1

63I 632 633

八
6321 6322

图4改进攻击树表示的一个WEB攻击实例

表I主要子目标符号及其含义

符号 含义 符号 含义

GO 完全攻击一台主机 (；321 已知系统漏洞

Gl 扫描目标主机 G322 未知系统漏洞

G2 取得目标主机一般权限 C_,41 DOS

G3 取得目标主机root权限 C,42 泄密

G4 破坏目标主机 CA3 其他

G1l 确定目标主机IP地址 G431 后门

GlII ping C_,432 跳板

G112 SE G251 目标系统已知漏洞

G12 扫描未知IP地址的主机 G1252 目标系统未知漏洞

G121 确定主机域名 G1251 l 应用程序漏洞

G122 确定防火墙地址 G12512 系统漏洞

G123 确定防火墙规则 Gl”21 应用程序

G124 确定WEB服务器OS信息 G12522 系统程序

G125 确定WEB主机漏洞情况 G12521l ASP

G2l 漏洞利用 G125；212 JSP

G22 利用配置错误 G125213 PHP

G23 猜测弱口令 G125214 SQL

G2lI 已知漏洞利用 G125215 注入

G212 未知漏洞利用 G125221 IIS

G32 系统漏洞 G125222 Apache

从图4中可以看出，G12是“与”子节点，G12的

目的是探测在防火墙后面的主机系统。从G121到

G125的顺序排列说明了完成该攻击目的需要的子

攻击模式。首先确定主机的域名，如果该主机未提

供WEB服务，那么此攻击过程不能继续，接着就是

确定防火墙的IP地址，然后探测防火墙的访问控制

规则，为绕过做准备，再就是探测WEB服务器的信

息与操作系统的信息。G124又是G125的依赖前

提，根据WEB服务软件的信息，比如IIS或A—

PACHE来分析其存在的漏洞。在这里就体现出了

各子模式的时间依赖关系，即各攻击子模式出现的

先后顺序。对于“与”节点并不添加概率值属性，因

为每个子模块必须都出现。

G2是“或”子节点，G2的攻击目的是获得主机

普通用户权限。G21，G22，G23每个子节点都有出

现的概率值属性，且按概率大小排列。比如G23是

弱口令攻击，攻击概率最低，因为虽然弱口令攻击最

简单，但是随着网络安全意识的提高，弱口令攻击成

功的概率降低了，因此出现的概率就低了。G21是

漏洞攻击，它出现的概率相对最高，因为WEB程序

设计者安全意识仍然很低，多数WEB应用程序存

在大量可以被黑客利用的漏洞。G22是利用配置错

误的攻击模式，它出现概率为中度。通过为“或”节

点的攻击模式增加发生概率属性，就可以用简单的

攻击树遍历算法提取出现概率高于一定阈值的攻击

模式。

最后，通过访问改进的攻击树的叶子节点就得

出一个常见的基于WEB的攻击模式。例如：G121

爪||彳一
爪一乏；

u卜一
G

H
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—}G122—，G123—}G124—}G12521 l—，G211—}G321—}

G431。这个攻击模式是，探测目标主机开放WEB

服务，利用WEB服务端口绕过防火墙，寻找出WEB

应用程序的漏洞，利用该漏洞取得普通权限后再利

用系统已知RPC漏洞通过渗透获得系统权限，最后

在WEB应用程序中放置ASP后门，为下次入侵做

准备。这是目前出现概率比较高的攻击模式，当然

根据攻击树可以生成更多基于WEB的攻击模式，

从而为网络防御提供准确的信息。

4结束语

通过在攻击树中引入顺序关系和概率的概念对

攻击树进行了改进，较好地解决了攻击顺序和攻击

重要程度表示不清楚的问题，从而使攻击树更准确

地实现了攻击模式的形式化描述。另外，方便了在

攻击树的基础上设计相应的算法来处理攻击模式的

操作，例如，添加变异的攻击模式、淘汰过时的攻击

模式、细化攻击模式等等，为深入研究攻击和制定安

全策略奠定了基础。
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“863”计划海洋技术领域课题验收会在中国石油大学【华东)

青岛校区顺利召开*

2006年12月26 13至27日，“863”计划海洋技术领域课题验收会在中国石油大学(华东)青岛校区顺利

召开。此次验收会由科技部主办，中国石油大学(华东)承办，共邀请海洋技术领域专家17人，科技部孙清

处长主持了会议。

此次验收会共分海洋探测与海洋工程和海洋油气开发工程两个组，分别对中国科学院声学研究所、国家海

洋局第一海洋研究所、国家海洋局第二海洋研究所、上海交通大学、利策科技(上海)有限公司、中国科学院地质

与地球物理研究所、西安石油大学、长安大学、中国石油大学等9个单位承担的11个课题进行了验收。专家组

听取了课题研究情况、资金使用情况、课题取得的成果及其在海洋技术行业中应用情况的汇报，审核了有关文，

档资料。经过答辩、审议和讨论，高分辨率测深侧扫声纳系统等11个课题J顶利通过验收或结题。

(摘自中国石油大学(华东)校园网)
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